
▶ 最寄りの警察署又はサイバー犯罪相談窓口

https://www.npa.go.jp/bureau/cyber/soudan.html

リアルタイムフィッシングに注意！！

警察に通報・相談する

サイバーセキュリティ通信【R7-19】
令 和 ７ 年 1 1 月

大分県警察本部生活安全部

サ イ バ ー 犯 罪 対 策 課
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リアルタイムフィッシングとは

実在する金融機関や企業等を装ったメールやＳＭＳで偽のウェブサイトに誘導され、ＩＤやパ
スワード、クレジットカード情報等をリアルタイムで窃取されるものです。ＩＤやパスワード
等を即座に正規サイトに入力され、ワンタイムパスワード等も盗まれてしまう手口を言います。

リアルタイムフィッシング被害に遭わないために

メールやＳＭＳに記載されたリンク先にアクセスしない
⇒ 内容の確認は、公式サイトやアプリを利⽤する
送信元メールアドレスを確認する
生体認証を活⽤する（パスワードだけを利⽤しない）

【重要なお知らせ】や【お客様の⼝座に異常な取引を確認】等、不安を煽る⽂⾔
に注意︕︕正しく安全にインターネットを便利に使いましょう︕︕

★詳しくは、警察庁HPフィッシング対策等を参照してください。
https://www.npa.go.jp/bureau/cyber/index.html

従来のフィッシング同様、基本的な対策が必要になります

【重要】
お客様の支払いが確認できません。
再開手続き⇒https://www……
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①ＩＤ・パスワードを入力

②ＩＤ・パスワードを不正入手

③正規サイトにＩＤ・パスワード
を入力④正規サイトからワンタイムパスワー

ド受信 ⑤利用者のワンタイムパスワード受信
を確認後、偽のワンタイムパスワード
入力画面を表示

⑥ワンタイムパスワードを入力 ⑦ワンタイムパスワードの不正入手

⑧正規サイトにワンタイムパス
ワードを入力し、利用者の口座か
ら被疑者の口座に不正送金


